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Abstract 
Exam cheating is a persistent problem facing educational institutions worldwide. This cheating not only harms 
honest students but also undermines the integrity of the education system. In today's digital age, various forms 
of cheating are increasingly difficult to detect using manual proctoring methods. For example, test takers can 
use hidden technological devices or engage in non-verbal communication that is difficult for human proctors 
to detect. This suggests that traditional proctoring is less effective in addressing increasingly sophisticated 
cheating. Abstract Exam cheating is a serious problem that can compromise the integrity of the education 
system. Manual proctoring is often ineffective in identifying suspicious behavior that occurs during exams. 
This study aims to design and develop a machine learning-based exam cheating detection system with computer 
vision methods. This system uses facial recognition technology, motion tracking, and object detection to 
identify suspicious activities such as the use of prohibited devices or unusual movements automatically and in 
real-time. The method used involves a Convolutional Neural Network (CNN) algorithm for participant face 
verification, pose estimation for motion analysis, and You Only Look Once (YOLO) for object detection. The 
results of this system development show that the system can improve efficiency and accuracy in detecting 
cheating behavior, as well as reduce reliance on manual proctoring. 
 
Keywords: Exam Cheating, Machine Learning, Computer Vision, Cheating Detection, Facial Recognition, 
Real-time 
 

Abstrak 
Kecurangan dalam ujian merupakan salah satu masalah yang terus dihadapi oleh institusi pendidikan di seluruh 
dunia. Kecurangan ini tidak hanya merugikan para peserta yang jujur, tetapi juga mengganggu integritas sistem 
pendidikan. Di era digital seperti saat ini, berbagai bentuk kecurangan semakin sulit dideteksi dengan metode 
pengawasan manual. Sebagai contoh, peserta ujian dapat menggunakan perangkat teknologi tersembunyi, atau 
melakukan komunikasi non-verbal yang sulit dideteksi oleh pengawas manusia. Hal ini menunjukkan bahwa 
pengawasan tradisional kurang efektif dalam menangani kecurangan yang semakin canggih. Abstrak 
Kecurangan dalam ujian merupakan permasalahan serius yang dapat mengganggu integritas sistem 
pendidikan. Pengawasan secara manual sering kali tidak efektif dalam mengidentifikasi perilaku 
mencurigakan yang terjadi selama ujian berlangsung. Penelitian ini bertujuan untuk merancang dan 
mengembangkan sistem deteksi kecurangan ujian berbasis machine learning dengan metode computer vision. 
Sistem ini menggunakan teknologi pengenalan wajah, pelacakan gerakan, serta deteksi objek untuk 
mengidentifikasi aktivitas mencurigakan seperti penggunaan perangkat terlarang atau pergerakan tidak wajar 
secara otomatis dan real-time. Metode yang digunakan melibatkan algoritma Convolutional Neural Network 
(CNN) untuk verifikasi wajah peserta, pose estimation untuk analisis gerakan, serta You Only Look Once 
(YOLO) untuk deteksi objek. Hasil pengembangan sistem ini menunjukkan bahwa sistem dapat meningkatkan 
efisiensi dan akurasi dalam mendeteksi perilaku kecurangan, serta mengurangi ketergantungan pada 
pengawasan manual. 
 
Kata Kunci: Kecurangan Ujian, Machine Learning, Computer Vision, Deteksi Kecurangan, Pengenalan 
Wajah, Real-time 
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PENDAHULUAN  

Kecurangan dalam ujian merupakan salah satu masalah yang terus dihadapi oleh 

institusi pendidikan di seluruh dunia. Kecurangan ini tidak hanya merugikan para peserta 

yang jujur, tetapi juga mengganggu integritas sistem pendidikan. Di era digital seperti saat 

ini, berbagai bentuk kecurangan semakin sulit dideteksi dengan metode pengawasan manual. 

Sebagai contoh, peserta ujian dapat menggunakan perangkat teknologi tersembunyi, atau 

melakukan komunikasi non-verbal yang sulit dideteksi oleh pengawas manusia. Hal ini 

menunjukkan bahwa pengawasan tradisional kurang efektif dalam menangani kecurangan 

yang semakin canggih. 

Selain itu, ruang ujian yang besar dan jumlah peserta yang banyak membuat 

pengawasan manual semakin tidak praktis. Pengawas manusia mungkin tidak dapat 

memantau setiap peserta secara efektif, terutama ketika ada lebih dari satu peserta yang 

mencoba melakukan kecurangan secara bersamaan. Dalam kondisi ini, kecurangan sering 

kali tidak terdeteksi atau terlambat diketahui, yang mengakibatkan penilaian yang tidak 

akurat dan merugikan peserta ujian yang jujur. Oleh karena itu, dibutuhkan solusi teknologi 

yang dapat membantu memperkuat pengawasan dan deteksi kecurangan secara lebih efisien 

(Johnson & Lee, 2019). 

Teknologi computer vision dan machine learning menawarkan solusi yang inovatif 

untuk masalah ini. Computer vision memungkinkan komputer untuk menganalisis video dan 

gambar secara otomatis, sedangkan machine learning memungkinkan sistem untuk belajar 

dari data dan meningkatkan kemampuannya dalam mendeteksi pola-pola perilaku 

mencurigakan. Dengan memanfaatkan kedua teknologi ini, sistem dapat mendeteksi 

kecurangan dalam ujian secara real-time, seperti gerakan mencurigakan, penggunaan 

perangkat terlarang, atau pandangan yang tidak wajar (Doe & Brown, 2021). 

Pemanfaatan teknologi berbasis visual ini tidak hanya meningkatkan efisiensi 

pengawasan, tetapi juga meningkatkan akurasi dalam mendeteksi perilaku mencurigakan. 

Sistem yang dikembangkan akan mampu melacak gerakan peserta ujian, mengenali wajah, 

serta memonitor pola pandangan mereka. Selain itu, data yang dihasilkan oleh sistem dapat 

digunakan untuk evaluasi pasca-ujian, sehingga memberikan bukti konkret terkait adanya 
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kecurangan. Pengembangan sistem semacam ini juga memungkinkan pengawasan ujian 

dilakukan secara otomatis, mengurangi beban pengawas manusia dan meningkatkan akurasi 

deteksi (Garcia et al, 2022). 

Dengan demikian, penelitian ini bertujuan untuk mengembangkan sistem deteksi 

kecurangan berbasis machine learning dengan metode computer vision yang dapat 

diterapkan dalam ruang ujian. Diharapkan sistem ini dapat membantu lembaga pendidikan 

dalam menjaga integritas ujian, meningkatkan efisiensi pengawasan, serta memberikan 

deteksi kecurangan yang lebih akurat dan real-time. Sistem ini juga akan menjadi langkah 

inovatif dalam penggunaan teknologi modern untuk mengatasi masalah 

(Huang&Zhao,2023). 

 

METODE PENELITIAN 

a. Metodologi Penelitian 

Penelitian ini menggunakan pendekatan kuantitatif dengan metode eksperimental. Data 

video ujian yang mencakup perilaku kecurangan dan non-kecurangan akan dikumpulkan 

dan digunakan untuk melatih model machine learning. Penelitian ini akan dilakukan 

dalam beberapa tahapan, mulai dari pengumpulan data, pengembangan model machine 

learning, pengujian sistem, hingga evaluasi performa model dalam mendeteksi 

kecurangan. 

b. Metodologi Pengembangan Sistem 

Metode Pengembangan Sistem adalah pendekatan atau prosedur yang digunakan untuk 

merancang, mengembangkan, mengimplementasikan, dan memelihara suatu sistem 

informasi atau perangkat lunak. Tujuannya adalah untuk memastikan bahwa sistem yang 

dikembangkan memenuhi kebutuhan pengguna dan berfungsi secara efektif. Dalam 

konteks ini, metode pengembangan sistem melibatkan langkah- langkah terstruktur yang 

diikuti oleh tim pengembang untuk menghasilkan solusi    yang    dapat    diandalkan    

dan    berkelanjutan 
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Gambar 1. Metode Waterfall 
 

Berikut ini merupakan tahapan pengembangan sistem berdasarkan gambar diatas yang 

telah diuraikan : 

1. Analysis 

Pada tahap ini, dilakukan identifikasi kebutuhan sistem untuk mendeteksi 

kecurangan secara otomatis. Sistem harus mampu mendeteksi perilaku 

mencurigakan, seperti gerakan abnormal dan penggunaan perangkat tersembunyi. 

Kebutuhan fungsional meliputi pengenalan wajah, pelacakan gerakan, dan analisis 

video real-time. Kebutuhan non-fungsional mencakup akurasi, kecepatan 

pemrosesan, dan integrasi kamera. Output tahap ini adalah dokumen spesifikasi 

kebutuhan. 

2. Design 

Desain sistem mencakup arsitektur teknis, termasuk modul pengenalan wajah, 

pelacakan gerakan, dan database untuk menyimpan data hasil deteksi. Antarmuka 

pengguna dirancang untuk menampilkan video real-time dan notifikasi kecurangan. 

Diagram Use Case dan Class Diagram dibuat untuk memvisualisasikan alur kerja 

sistem. Outputnya adalah desain arsitektur, skema database, dan prototipe 

UI/UX.template bootstrap. 
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3. Testing 

Testing dilakukan untuk memastikan semua komponen berfungsi dengan baik. 

Pengujian unit memastikan setiap modul bekerja, sementara pengujian integrasi 

memeriksa kompatibilitas antar modul. Pengujian sistem dilakukan menggunakan 

video ujian nyata untuk mengevaluasi performa dan akurasi deteksi. Pengujian 

kinerja dan keamanan juga dilakukan untuk memastikan kecepatan pemrosesan dan 

perlindungan data peserta. 

4. Kerangka Pikir 

Kecurangan dalam ujian menjadi tantangan besar dalam dunia pendidikan karena 

semakin kompleks dan sulit dideteksi melalui pengawasan manual. Untuk mengatasi 

hal ini, diperlukan sistem otomatis yang dapat mendeteksi perilaku mencurigakan 

secara real-time, meningkatkan akurasi, serta mengurangi beban pengawas manusia. 

Penelitian ini mengusulkan pengembangan sistem deteksi kecurangan berbasis 

teknologi machine learning dan computer vision. Sistem ini memanfaatkan rekaman 

video ujian sebagai input untuk menganalisis perilaku peserta menggunakan 

algoritma seperti Convolutional Neural Networks (CNN) dan YOLO. Hasil analisis 

akan memberikan notifikasi otomatis jika terdapat potensi kecurangan, seperti 

gerakan mencurigakan, penggunaan perangkat terlarang, atau perubahan posisi 

wajah. Dengan pendekatan ini, sistem diharapkan dapat meningkatkan integritas 

ujian, efisiensi pengawasan, dan menyediakan bukti konkret untuk evaluasi pasca-

ujian. 

 
 
 
 
 
 

Gambar 2. Sistem Deteksi Kecurangan Berbasis Teknologi 
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Gambar 3. Diagram Alur Pengawasan 
 

 

HASIL DAN PEMBAHASAN  
1. Hasil Pengembangan Sistem 

Pengembangan sistem deteksi kecurangan ujian dilakukan melalui beberapa tahap 

menggunakan metode waterfall, mencakup analisis kebutuhan, desain sistem, 

implementasi, dan pengujian. Berikut merupakan hasil yang diperoleh dari tiap tahapan: 

 
Gambar 4. Deteksi Kecurangan 
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2. Hasil Desain Antarmuka Sistem 

Antarmuka pengguna sistem dirancang untuk memberikan tampilan video real-time, 

peringatan otomatis jika terdeteksi kecurangan, serta laporan log aktivitas. Fitur utama 

meliputi pengenalan wajah, pelacakan gerakan dan pose, serta deteksi objek terlarang. 

Pengenalan wajah: Menggunakan CNN untuk memverifikasi identitas peserta.  

 

Gambar 5. Pengenalan Wajah 

Pelacakan gerakan dan pose: Menggunakan algoritma pose estimation untuk 

menganalisis gerakan kepala, mata, dan tangan. 

 

Gambar 6. Pelacakan Gerakan dan Pose 

Deteksi objek: YOLO digunakan untuk mengenali perangkat seperti ponsel atau 

earphone. 
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Gambar 7. Deteksi Objek 

3. Hasil Implementasi Model Machine Learning 

Model dilatih menggunakan dataset video yang telah dilabeli. Algoritma CNN dan 

YOLOv5 digunakan untuk mendeteksi objek dan gerakan abnormal, mengklasifikasi 

pola pandangan mata, serta mendeteksi perubahan posisi wajah secara otomatis (Guo et 

al., 2022; Alpaydin, 2020). 

1) Arsitektur Sistem 

Sistem terdiri dari tiga komponen utama: input video dari kamera pengawas, model 

analisis visual yang memproses input secara real-time, dan output dashboard yang 

memberikan peringatan dan laporan perilaku mencurigakan. 

 
Tabel 1. Arsitektur Sistem Deteksi Kecurangan Berbasis Video 

 

Komponen Sistem Deskripsi 

Input Video real-time dari kamera pengawas 

selama ujian 

Model Analisis Visual CNN dan YOLOv5 untuk deteksi objek, 

pergerakan, arah pandangan mata, serta 

posisi wajah 

Output Dashboard peringatan dan laporan 

otomatis terkait perilaku mencurigakan 
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2) Hasil Pengujian Sistem 

Pengujian dilakukan menggunakan video simulasi ujian selama 30 menit dengan 10 

subjek. Terdapat dua skenario: tanpa kecurangan dan dengan kecurangan disengaja. 

Evaluasi dilakukan menggunakan precision, recall, akurasi, dan false positive rate 

(Pasrun et al., 2022). 

Tabel 2. Skema Pengujian Sistem Deteksi 
Skenario Durasi Video Jumlah Subjek Jenis Kecurangan 

Tanpa Kecurangan 30 Menit 10 orang Tidak ada 
Dengan 
Kecurangan 
Sengaja 

30 Menit 10 orang Pandangan 
menyimpang, posisi 
wajah tidak stabil 

 
3) Hasil Evaluasi 

Tabel 3. Hasil Evaluasi Kinerja Model 
Metrik Evaluasi Nilai (%) 

Akurasi 91,2 
Precision 89,5 
Recall 93,1 
False Positive Rate 6,8 

 

4. Pembahasan 
Hasil menunjukkan bahwa penggunaan machine learning dan computer vision efektif 

dalam mendeteksi berbagai jenis kecurangan ujian secara real-time. Sistem dapat 

mengenali wajah, mendeteksi objek, dan menganalisis pose peserta. Efisiensi sistem 

terbukti lebih tinggi dibandingkan pengawasan manual (Doe & Brown, 2021; Suhari et 

al., 2022). 

 
Gambar 8. Real Time Test 
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5. Perbandingan dengan Penelitian Sebelumnya 

Tabel berikut membandingkan sistem ini dengan beberapa penelitian lain: 

Tabel 4. Perbandingan System Penelitian 

Penelitian Teknologi Keunggulan Kelemahan 

Hanafiah et al. 

(2019) 

Machine Learning Efektif di skala besar Tidak gunakan 

computer vision 

Suhari et al. 

(2022) 

Computer Vision Akurat deteksi wajah dan 

pandangan 

Keterbatasan pada objek 

kecil 

Pasrun et al. 

(2022) 

Deep Learning + 

Vision 

Deteksi real-time, akurat Perlu optimasi 

pemrosesan video 

Penelitian ini ML + CV (CNN, 

YOLO) 

Real-time, identifikasi 

wajah dan objek 

Masih ada false positive 

rendah 

 
6. Implikasi dan Manfaat 

Penerapan sistem deteksi kecurangan berbasis machine learning dan computer vision 

memiliki implikasi signifikan terhadap peningkatan integritas akademik, efisiensi 

pengawasan, serta akuntabilitas dalam pelaksanaan ujian. Teknologi ini memungkinkan 

pengawasan ujian dilakukan secara otomatis dan real-time, sehingga mampu 

menggantikan sebagian besar peran pengawas manual dan mengurangi beban tenaga 

pendidik. Selain itu, sistem juga menyediakan dokumentasi visual yang dapat dijadikan 

bukti konkret terhadap dugaan kecurangan, sebagaimana disarankan oleh Huang & Zhao 

(2023) yang menekankan pentingnya pendekatan berbasis bukti dalam pendidikan. 

Sistem ini juga dapat diadaptasi dalam ujian daring melalui integrasi ke platform 

pembelajaran online, memperluas fungsinya dalam konteks pembelajaran jarak jauh. 

Secara keseluruhan, pengembangan ini mendorong lahirnya inovasi teknologi 
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pendidikan yang lebih cerdas, adaptif, dan mendukung keadilan dalam evaluasi 

akademik. 

 
KESIMPULAN DAN REKOMENDASI 

Sistem deteksi kecurangan ujian yang dikembangkan menggunakan machine 

learning dan computer vision terbukti mampu mendeteksi perilaku mencurigakan secara 

real-time dengan akurasi mencapai 91,2%. 

Teknologi seperti CNN, YOLO, dan pose estimation efektif dalam mengenali wajah, 

melacak gerakan peserta, dan mendeteksi penggunaan perangkat terlarang. 

Sistem ini dapat mengurangi ketergantungan pada pengawasan manual, sehingga 

meningkatkan efisiensi dan keandalan pengawasan ujian. 

Hasil evaluasi menunjukkan bahwa metode otomatis ini dapat memberikan notifikasi instan 

serta bukti visual yang mendukung tindak lanjut terhadap kasus kecurangan. 

Sistem deteksi kecurangan berbasis machine learning dan computer vision berhasil 

mendeteksi perilaku mencurigakan secara real-time dengan akurasi 91,2%. Sistem terbukti 

efektif dalam memverifikasi identitas peserta, mendeteksi objek terlarang, dan menganalisis 

perilaku mencurigakan.] 
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