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Abstract

Currently, data security is very crucial in a company. Data hacking is increasingly common. Tokopedia
experienced a data hack estimated at 91 million user accounts and 7 million merchant accounts. This data is
then sold via the dark web, which seriously endangers user privacy and safety. Protection of personal data
against hackers from outside is increasingly needed. Management of data recaps and monitoring employee
data access in the largest retail company in Indonesia is carried out by the Human Resources division. Due to
the large number of employees, daily access to employee data such as attendance is prone to misuse because
detection of illegal activities on data is still done manually. In this research, a system based on Google
Spreadsheet and Apps Script was created. which is able to detect illegal activities against employee databases.
The system is able to accurately categorize logs based on account and IP address, distinguishing between
normal and suspicious logs. The system is able to convert a spreadsheet containing data access recaps into an
Excel file and send it to the specified email. System testing was carried out on Human Resources division
employees through 6 tests on all system features. The results show that all system outputs are exactly as
expected. The system helps Human Resources division employees observe data changes without having to
access the database, making it easier to detect illegal data access.

Keywords: Data Summary, Human Resources, Apps Script, Google Spreadsheet

Abstrak

Saat ini keamanan data menjadi hal sangat krusial di sebuah perusahaan. Peretasan data semakin marak terjadi.
Tokopedia mengalami peretasan data yang diperkirakan mencapai 91 juta akun pengguna dan 7 juta akun
pedagang. Data-data tersebut kemudian dijual melalui dark web, yang sangat membahayakan privasi dan
keselamatan pengguna. Perlindungan data pribadi terhadap hacker dari luar semakin dibutuhkan. Pengelolaan
rekap data dan pemantauan akses data karyawan di sebuah perusahaan retail terbesar di Indonesia dilakukan
oleh divisi Sumber Daya Manusia. Karena banyaknya karyawan, akses harian terhadap data karyawan seperti
presensi menjadi rawan disalahgunakan karena deteksi terhadap aktivitas illegal terhadap data masih dilakukan
secara manual. Pada penelitian ini dibuat sistem berbasis Google Spreadsheet dan Apps Script. yang mampu
mendeteksi aktivitas ilegal terhadap basisdata karyawan. Sistem mampu secara akurat mengkategorikan log
berdasarkan akun dan /P address, membedakan antara log normal dan mencurigakan. Sistem mampu
mengkonversi spreadsheet berisi rekap akses data menjadi file exce/ dan mengirimkan ke email yang
ditentukan. pengujian sistem dilakukan terhadap karyawan divisi Sumber Daya Manusia melalui 6 tes terhadap
semua fitur sistem. Hasilnya menunjukkan bahwa semua output sistem tepat seperti yang diharapkan. Sistem
membantu karyawan divisi Sumber Daya Manusia dalam mengamati perubahan data tanpa harus mengakses
database sehingga mempermudah deteksi akses data ilegal.

Kata Kunci: Rekap Data, Sumber Daya Manusia, Apps Script, Google Spreadsheet
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PENDAHULUAN

Saat ini keamanan data menjadi hal sangat krusial di sebuah perusahaan. Peretasan

data semakin marak terjadi. Tokopedia mengalami peretasan data yang diperkirakan
mencapai 91 juta akun pengguna dan 7 juta akun pedagang (Komalawati, M.R, & Kartika,
2021). Data-data tersebut kemudian dijual melalui dark web, yang sangat membahayakan
privasi dan keselamatan pengguna. Perlindungan data pribadi terhadap hacker dari luar
semakin dibutuhkan (Shinta, Shynta, & Siska, 2022). Pemerintah dan Dewan Perwakilan
Rakyat merumuskan Rancangan Undang-Undang Perlindungan Data Pribadi (Wijaya, 2020)
(Kusuma & Rahmani, 2022).

Salah satu perusahaan retail terbesar di Indonesia menggunakan sistem penyimpanan
data yang tersentralisasi dalam menyimpan data karyawan. Server yang besar digunakan
untuk menyimpan semua data karyawan di semua cabang ini di seluruh Indonesia.
Mengingat jumlah karyawan yang sangat banyak, akses terhadap data karyawan seperti
presensi menjadi sangat sering dilakukan (Kurnia & Nurainun, 2022) (Mahmuda, Sucipto,
& Setiawansyah, 2021). Saat ini, sistem pengelolaan data karyawan menggunakan metode
linear yang mencatat semua perubahan yang terjadi pada database karyawan. Pencarian
perubahan data yang seharusnnya tidak terjadi dan dicurigai sebagai peretasan data masih
dilakukan secara manual sehingga membutuhkan waktu lebih lama (Waluyo, Pramusinto,
Susanti, & Suryadi, 2023).

Dalam penelitian ini dibuat sistem yang secara otomatis dapat mendeteksi dan
melaporkan setiap tindakan ilegal yang berhasil dilakukan oleh pihak luar. Tujuannya agar
tindakan yang dicurigai illegal terhadap akses data karyawan segera diketahui dan
diselesaikan. Sistem berfungsi sebagai detektor awal terjadinya aktivitas illegal terhadap
data karyawan. Penelitian ini berfokus pada deteksi anomali akses data yang berpotensi
sebagai tindakan pencurian atau manipulasi data. Sistem menggunakan jurnal kerja atau
rekap data sebagai sarana untuk mempermudah logging pengelolaan data karyawan
(Pambudi, Rachman, & Windana, 2021). Rekap Data dibentuk menggunakan teknologi
Spreadsheet serta Apps Script untuk otomasi pembuatan, pengkategorian, serta pengiriman
rekap data (DeBell, Goertzen, Selbie, Selker, & Udell, 2019) (Petrovic, Nejkovic, &
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Radenkovic, 2020). Hasil penelitian ini penting agar tercipta rasa aman bagi karyawan

terhadap data pribadinya

METODE

Penelitian diawali dengan rapat koordinasi internal divisi IT dan SDM untuk
memperoleh informasi awal kebutuhan sistem, penjadwalan, pengkategorian karyawan serta
pembuatan basis data dummy sebagai ujicoba.

Sistem dirancang memiliki 3 role, yaitu karyawan yang mengakses data harian
seperti presensi, divisi SDM yang mengevaluasi rekap akses data harian lewat email yang
terkirim otomatis setiap jam 7, serta divisi Database Administrator (DBA) sebagai admin
sistem yang mengatur pengguna dan haknya. File Excel yang dikirim ke divisi SDM terdiri
dari 2 sheet, masing-masing berisi aktivitas harian karyawan yang normal dan yang
terindikasi illegal. Agar data tidak terlalu panjang, file excel hanya memuat aktivitas 10 hari
terakhir yang disusun menurun. Pengiriman email dilakukan setiap jam 7 dengan tujuan agar
divisi SDM dapat lengsung mencek di awal jam kerja. Jika terdeteksi ada tindakan illegal
terhadap data karyawan, karyawan divisi SDM dapat segera menindaklanjuti. Sistem hanya
mengidentifikasi tindakan illegal yang terjadi dan tidak mengidentifikasi apa yang
dikerjakan oleh akun yang masuk secara illegal.

Indikator tindakan illegal dicocokkan dari ID user dan IP address tempat karyawan
mengakses datanya. IP address digunakan sebagai indikator mengingat saat ini semua
aktivitas karyawan sudah dilakukan secara luring sehingga presensi dilakukan di kantor
secara fisik.

Tabel utama basis data pada gambar 1 dibawah adalah tabel logs yang berisi hasil
olahan data. Tabel users berisi mengenai data karyawan SDM yang memiliki akses terhadap
aplikasi pengelolaan karyawan yang sudah dibuat. Tabel ip addresses berisi ip address yang
sudah terdaftar dan dapat digunakan untuk mengelola data karyawan, dan juga tabel

employees yang berisi mengenai data karyawan itu sendiri yang berisi semua karyawan yang
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terdaftar di dalam perusahaan dan yang masing-masing perubahan data yang dilakukannya

akan dicatat di dalam rekap data.

users logs employees
id_user id_logs id_employee
name editBy nama
password ipAddress nik
created_at action jK
updated_at nik alamat
details divisi

ip_addresses logDateTime jabatan
id_ipAddress Cleated =
ip_address Updaied &t
created_at
updated_at

Gambar 1. Tabel Basis Data

Diagram aktivitas dalam sistem rekap data ini dimulai ketika pengguna aplikasi
membuka aplikasi seperti tampak pada gambar 2 dibawah. Aplikasi secara otomatis
menampilkan data karyawan, HC dapat memilih karyawan, serta melakukan update terhadap
data serta melakukan delete karyawan.

Di setiap langkah yang dilakukan, query yang dijalankan akan secara otomatis
tercatat ke dalam Google Spreadsheet yang ada, dan begitu juga halnya dengan hasil dari
query tersebut. Ketika melewati jam 12 malam, secara otomatis spreadsheet akan diubah
menjadi file excel dan dikirimkan kepada Database Administrator. Di hari selanjutnya,
database manager bertugas untuk melakukan evaluasi terhadap rekap data tersebut untuk
mengecek apakah ada anomali data, dan menilai apakah anomali data tersebut berbahaya,
atau hanya kesalahan dari internal saja. Spreadsheet akan dikosongkan setiap minggunya

untuk bisa digunakan lagi di minggu selanjutnya.
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Gambar 2. Diagram Activitas
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HASIL DAN PEMBAHASAN

Tampilan utama halaman karyawan SDM tampak pada gambar 3 dibawah. Pada

halaman ini akan tersedia data-data karyawan beserta fitur update & delete untuk melakukan

pengelolaan data kepada karyawan itu sendiri.

Aplikasi Web

Nama

Data Karyawan

e [

No Nama NIK JK Alamat Divisi Jabatan Edit Delete

1 Karyawan 1 ABC001 Pria Alamat 1 Divisi A Jabatan A 4 o

2 Karyawan 2 ABC002 Wanita Alamat 2 Divisi B Jabatan B 4 o

3 Karyawan 3 ABC003 Pria Alamat 3 Divisi A Jabatan C e o

4 Karyawan 4 ABC004 Pria Alamat 4 Divisi B Jabatan C d o

5 Karyawan 5 ABCO005 | Wanita Alamat 5 Divisi B Jabatan A /’ o
4 Pagel D

Gambar 3. Halaman Employee Management Web

Aplikasi Web

Tambah Karyawan

Nama

NIK

| Karyawan Y

| ABCO06

Jenis Kelamin

| Pria v ‘

Alamat

| Alamat 20 ‘

Divisi

Divisi B v ‘

Jabatan

| Jabatan 2 v ‘
cance s

Nama

Gambar 4. Halaman Form Tambah Karyawan
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Halaman pada gambar 4 diatas adalah halaman yang digunakan untuk membuat akun
bagi karyawan baru atau pengguna aplikasi baru. Di dalam halaman ini, tersedia form yang
berisi data-data karyawan yang kemudian wajib diisi untuk memenuhi kelengkapan data

karyawan.

Aplikasi Web Nama

Update Karyawan

Nama

| Karyawan A ‘

NIK

| ABC001 ‘

Jenis Kelamin

Pria v ‘

Alamat
| Alamat 1 ‘
Divisi

| Divisi A v ‘

Jabatan

| Jabatan 1 v ‘

Gambar 5. Halaman Form Update Karyawan

Halaman pada gambar 5 diatas adalah halaman yang digunakan untuk melakukan
perubahan data terhadap data yang sudah tersedia di basis data sebelumnya. Di dalam
halaman ini, sudah tersedia data karyawan sebelumnya yang sudah dipilih, dan pengguna

dapat melakukan perubahan sesuai dengan apa yang dibutuhkan.
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Aplikasi Web Nama
Data Karyawan | ! ‘ -
No Nama Apakah anda yakin ingin menghapus data ini? batan Edit Delete ]
1 Karyawan 1 AR atan A 7/ o
cance o

2 Karyawan 2 AB atan B d o
3 Karyawan 3 AB ria [ama ivisi abatan C 7/ o

t jvisi B | abz / o
5 Karyawan 5 ABCO005 | Wanita Alamat 5 Divisi B Jabatan A /’ o

4 Pagel1 D

Gambar 6. Hapus Data Karyawan

Tombol Delete Karyawan, yaitu tombol yang berada di bagian paling kanan dari
sebuah data merupakan tombol yang dapat digunakan untuk menghapus karyawan. Ketika
tombol tersebut ditekan, maka secara otomatis, pop-out konfirmasi akan keluar dari bagian
atas halaman seperti tampak pada gambar 6.

Bagian inti dari sistem ini adalah pembuatan spreadsheet secara otomatis setiap jam

12 malam.

A B c ) E F

Gambar 7. Sheet Logs pada Spreadsheet
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Spreadsheet dalam sistem ini digunakan sebagai penyimpanan data sementara
sebelum dikirimkan kepada pengguna dalam bentuk .excel. Dalam spreadsheet ini,
digunakan dua jenis sheet, yaitu sheet “Logs” pada gambar 7 diatas dan sheet
“MaliciousLogs” pada gambar 8 dibawah. Kedua sheet ini disiapkan sebagai wadah untuk
mencatat rekap data berdasarkan fungsi kategorikan yang sudah disusun di dalam apps
script. Pembuatan dua kategori ini dapat mempermudah masalah mengenai deteksi tindakan
ilegal dikarenakan sistemnya yang dapat secara otomatis mencatat serta memilah data-data
tersebut. Hal ini sesuai dengan penelitian tentang aplikasi yang dibuat oleh (Wijayanti,

Sahlinal, & Subyantoro, 2019).

c9
A B c D E F

1 Id editBy ipAddress action details logDateTime
2

4
5
6
7
8

: 1
®

10

1

12

13

14

15

16

17

18

19

> B Logs ¥ MaliciousLog ~

Gambar 8. Sheet MaliciousLogs pada Spreadsheet

Tahap akhir dari penelitian ini adalah pengujian sistem yang dilakukan menggunakan
metode blackbox (Amalia, Hamidah, & Kristanto, 2021), (Fikri & Voutama, 2023).
Pengujian ini dibagi menjadi 2 jenis, yaitu pengujian bersama salah satu karyawan SDM dari
perusahaan untuk menguji masing-masing fungsi secara fungsional, dan juga pengujian
mandiri untuk menguji trigger apakah fungsi dapat dijalankan sesuai dengan yang sudah
diatur. Pengujian trigger dilakukan selama beberapa kali dalam beberapa hari untuk

memastikan bahwa trigger pengiriman spreadsheet dilakukan secara tepat.
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Tabel 1. Tabel Hasil Pengujian dengan Karyawan SDM
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No Fungsi Kondisi Output yang Output yang Status
yang diuji diharapkan dihasilkan sistem  Pengujian
1  Pembuatan Penambahan Log berhasil Sukses data Valid
log tambah data dilakukan dicatat, action tercatat  sebagai
data melalui aplikasi tercatat Add, Add dengan semua
karyawan semua data data tercatat dalam
masuk ke dalam details
details
2 Pembuatan Update data Log berhasil Sukses data Valid
log update dilakukan dicatat, action tercatat  sebagai
data kepada data tercatat update, Action dengan
karyawan  karyawan yang details  tercatat details yang
sudah hanya perubahan menangkap
ditambahkan di divisi dan perubahan  data
sebelumnya, jabatan divisi dan jabatan,
update  yang tidak yang lain
dilakukan ada
di data divisi
dan jabatan
3 Pembuatan Data yang Log berhasil Sukses data Valid
log delete dihapus dicatat, action tercatat, action
data merupakan data tercatat Delete, tercatat  sebagai
karyawan  karyawan yang details mencatat Delete dengan data
baru saja data  karyawan NIK, Alamat,
ditambahkan yang dihapus Divisi, dan Jabatan
dan diperbarui  yaitu Nama, NIK, dari karyawan
Alamat, Divisi, yang dihapus
dan Jabatan
4  Pengujian Ip Address Rekap data Sukses rekap data Valid
kategorikan tercatat, tercatat di sheet tercatat di sheet
spreadsheet pengujian “Logs” “Logs” dengan
fungsi semua kolom
dilakukan lengkap
langsung
melalui  apps
script
https://journal.thamrin.ac.id/index.php/jtik/article/view/2242/2330 10




Jurnal Teknlogi Informatika dan Komputer MH. Thamrin p-ISSN 2656-9957; e-ISSN 2622-8475
Volume 11 No 1; Maret 2025

5 1P Address Rekap data Sukses rekap data Valid
tidak  tercatat, tercatat di sheer tercatat di sheet
pengujian “MaliciousLogs”  “MaliciousLogs”
fungsi dengan semua
dilakukan kolom lengkap
langsung
melalui  apps
script

6  Pengujian  Semua Rekap data Sukses rekap data Valid

fungsi pengujian terkirim ke email terkirim  dengan
export sebelumnya yang sudah format .excel dan
spreadsheet berhasil dan ditentukan dalam rekap data yang
dan kirim pengujian format .excel sesuai dengan ada
excel fungsi yang di dalam
dilakukan spreadsheet
langsung
melalui  apps
script

Pengujian pertama yang dilakukan yaitu tentang pembuatan log tambah data
karyawan, log tambah data karyawan berhasil tercatat seperti mestinya, yaitu action "Add"
dan data-data lainnya berhasil dicatat dalam kolom details. Selanjutnya pada pengujian
pembuatan log update data karyawan, data yang diubah adalah pada data divisi dan jabatan.
Log update data karyawan berhasil tercatat seperti mestinya, yaitu action "Update" dan
details hanya mencatat perubahan pada divisi dan jabatan. Pada pengujian pembuatan log
delete data karyawan, log delete data karyawan berhasil tercatat seperti mestinya, yaitu
action "Delete" dan details mencatat data karyawan yang dihapus yaitu Nama, NIK, Alamat,
Divisi, dan Jabatan. Pada pengujian pengkategorian spreadsheet, rekap data masuk ke sheet
“Logs” dengan semua kolom lengkap. Pengujian lain dilakukan di mana Ip Address tidak
tercatat, dan rekap data masuk ke sheet “MaliciousLogs” dengan semua kolom lengkap.
Pada pengujian fungsi export spreadsheet dan pengiriman file Excel, rekap data terkirim ke
email yang sudah ditentukan dalam format .excel.

Pengujian selanjutnya adalah pada fungsi export spreadsheet dan kirim Excel,
pengujian dilakukan dengan tiga kondisi waktu yang berbeda. Pada pengujian pukul 23.59,

rekap data gagal terkirim ke email yang sudah ditentukan dalam format .excel meskipun

https://journal.thamrin.ac.id/index.php/jtik/article/view/2242/2330 11




Jurnal Teknlogi Informatika dan Komputer MH. Thamrin p-ISSN 2656-9957; e-ISSN 2622-8475
Volume 11 No 1; Maret 2025

trigger sudah dibuat dengan waktu yang benar. Pada pengujian pukul 08.30, email berhasil
diterima dengan rekap data yang sesuai. Pada pengujian pukul 08.40, email juga berhasil
diterima dengan rekap data yang sesuai, menunjukkan keberhasilan pengujian ulang pada
waktu yang berbeda. Pada pengujian fungsi reset spreadsheet setiap hari Minggu, pengujian
dilakukan tengah malam pada hari Minggu dan hasilnya spreadsheet berhasil direset dan siap
digunakan kembali untuk minggu selanjutnya.

Hasil pencatatan sistem ini sejalan dengan yang dilakukan oleh Suryadi (2023).
Dengan sistem ini, pembuatan log harian serta pengkategorikanannya dilakukan secara
otomatis oleh sistem. Pengawasan data tidak perlu dilakukan lagi dengan cara lama yaitu
pengevaluasian mandiri serta aksesnya yang hanya bisa diakses melalui komputer. Melalui
sistem yang sudah dibuat, evaluasi data lebih bisa terfokus kepada kategori rekap data
anomali beserta fitur pengiriman email yang mempermudah akses pengguna yaitu dengan
menggunakan fitur email yang bisa dibuka kapan saja. Hasil pengujian menunjukkan bahwa
sistem berhasil mencatat data secara lengkap log aktivitas pengolahan data karyawan ke
dalam sebuah .excel dalam jangka waktu yang tertentu. Dengan adanya pengelolaan data
terjadwal ini, pemantauan data dapat dilakukan dengan akurat dan terjadwal, membuat
evaluasi data menjadi lebih terstruktur dengan adanya jadwal pengiriman email yang
menandakan bahwa rekap data tersebut sudah siap untuk dievaluasi. Hasil ini juga sejalan
dengan hasil yang diperoleh Radenkovic (2020) yang juga melakukan penelitian serupa
dengan menggunakan Google Apps Script dan Google Sheets.

KESIMPULAN DAN REKOMENDASI

Setelah menyusun keseluruhan sistem dan melakukan pengujian mandiri serta
bersama karyawan SDM, dapat disimpulkan bahwa :

1. Sistem pendeteksi yang telah dibuat memiliki dua peran utama, yaitu divisi Database
Administrator dan SDM, yang bekerja sama dalam mengelompokkan data normal dan
mencurigakan. Sistem ini mampu mengelompokkan data normal dan mencurigakan
menggunakan fungsi yang dibuat, dan kemudian mengirimkannya kepada DBA dan

SDM untuk dievaluasi.
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2. Hasil pengujian menunjukkan bahwa semua fitur dalam sistem ini telah memenuhi
kriteria dan berjalan sesuai harapan.

Penulis menyarankan integrasi sistem pendeteksi ke sistem pengelolaan data
karyawan yang sebenarnya. Sistem dapat ditingkatkan dengan penambahan fitur
pengambilan keputusan dan penambahan notifikasi real-time untuk mendeteksi peretasan
basis data agar SDM dapat menanggapi tindakan illegal dengan lebih cepat sehingga sistem

juga menangani insiden dan tidak hanya membuat laporan.
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