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Abstract

The development of digital technology has opened up opportunities to improve environmental security at the
village level through the implementation of the concept of smart environmental security. Security issues such
as crime, lack of environmental monitoring, and limitations of conventional reporting systems are challenges
that need to be addressed effectively and sustainably. Therefore, this activity aims to implement a technology-
based environmental security system utilizing Closed Circuit Television (CCTV) and the Internet of Things
(IoT) to support community empowerment in maintaining environmental security. The implementation method
is carried out through a participatory approach that involves the community at every stage, from needs
identification and device installation to training on system use. CCTV technology is used for real-time visual
monitoring, while IoT is utilized to support the notification system and network-based data management. The
results of the activity show that the implementation of this system can increase the effectiveness of
environmental monitoring and provide a sense of security for the community. In addition, the community
becomes more active in participating in maintaining security through the use of easily accessible technology.
However, there are still obstacles such as limited network infrastructure and community technological literacy.
Thus, the implementation of smart environmental security based on CCTV and IoT has great potential to
improve environmental security at the village level. Continuous support from various parties is needed to
ensure the sustainability and optimization of the implemented system.
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Abstrak

Perkembangan teknologi digital telah membuka peluang dalam meningkatkan keamanan lingkungan di tingkat
masyarakat kelurahan melalui penerapan konsep smart environmental security. Permasalahan keamanan
seperti tindak kriminalitas, kurangnya pengawasan lingkungan, serta keterbatasan sistem pelaporan
konvensional menjadi tantangan yang perlu diatasi secara efektif dan berkelanjutan. Oleh karena itu, kegiatan
ini bertujuan untuk mengimplementasikan sistem keamanan lingkungan berbasis teknologi dengan
memanfaatkan Closed Circuit Television (CCTV) dan Internet of Things (I0T) guna mendukung pemberdayaan
masyarakat dalam menjaga keamanan lingkungan. Metode pelaksanaan dilakukan melalui pendekatan
partisipatif yang melibatkan masyarakat dalam setiap tahapan, mulai dari identifikasi kebutuhan, instalasi
perangkat, hingga pelatihan penggunaan sistem. Teknologi CCTV digunakan untuk pemantauan visual secara
real-time, sedangkan IoT dimanfaatkan untuk mendukung sistem notifikasi dan pengelolaan data berbasis
jaringan. Hasil kegiatan menunjukkan bahwa penerapan sistem ini mampu meningkatkan efektivitas
pengawasan lingkungan serta memberikan rasa aman bagi masyarakat. Selain itu, masyarakat menjadi lebih
aktif dalam berpartisipasi menjaga keamanan melalui pemanfaatan teknologi yang mudah diakses. Namun
demikian, masih terdapat kendala seperti keterbatasan infrastruktur jaringan dan literasi teknologi masyarakat.
Dengan demikian, implementasi smart environmental security berbasis CCTV dan IoT memiliki potensi besar
dalam meningkatkan keamanan lingkungan di tingkat kelurahan. Diperlukan dukungan berkelanjutan dari
berbagai pihak untuk memastikan keberlanjutan dan optimalisasi sistem yang telah diterapkan.

Kata Kunci : CCTV, Keamanan Lingkungan, Teknologi Digital, Kesejahteraan Masyarakat, [oT
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PENDAHULUAN

Perkembangan teknologi digital dalam beberapa tahun terakhir telah membawa perubahan
signifikan dalam berbagai aspek kehidupan masyarakat, termasuk dalam bidang keamanan
lingkungan. Di tingkat desa, permasalahan keamanan seperti tindak pencurian, vandalisme,
serta kurangnya sistem pengawasan yang efektif masih menjadi tantangan yang sering
dihadapi. Kondisi ini diperparah dengan keterbatasan sumber daya manusia dan sistem
keamanan konvensional yang belum mampu memberikan pengawasan secara optimal dan

berkelanjutan.

Keamanan lingkungan merupakan salah satu faktor penting dalam menciptakan kenyamanan
dan kesejahteraan masyarakat. Lingkungan yang aman tidak hanya mendukung aktivitas
sosial dan ekonomi masyarakat, tetapi juga meningkatkan kualitas hidup secara keseluruhan.
Oleh karena itu, diperlukan upaya inovatif yang mampu meningkatkan sistem keamanan
lingkungan dengan memanfaatkan perkembangan teknologi yang ada. Pendekatan berbasis
teknologi menjadi solusi yang relevan untuk mengatasi keterbatasan sistem pengawasan

tradisional.

Konsep smart environmental security hadir sebagai bagian dari implementasi teknologi
dalam meningkatkan keamanan lingkungan secara cerdas dan terintegrasi. Melalui
pemanfaatan teknologi seperti Closed Circuit Television (CCTV) dan Internet of Things
(IoT), sistem keamanan dapat dilakukan secara real-time dan terhubung melalui jaringan
digital. CCTV berfungsi sebagai alat pemantauan visual, sedangkan [oT memungkinkan
integrasi data dan sistem notifikasi yang dapat diakses oleh masyarakat maupun pihak terkait

secara cepat dan efisien.

Penerapan teknologi tersebut tidak hanya berfokus pada aspek teknis, tetapi juga pada
pemberdayaan masyarakat sebagai pengguna utama sistem. Keterlibatan masyarakat dalam
proses instalasi, pengoperasian, hingga pemanfaatan teknologi menjadi faktor kunci
keberhasilan program. Dengan adanya pelatihan dan pendampingan, masyarakat diharapkan
mampu memahami dan mengelola sistem keamanan secara mandiri, sehingga tercipta

lingkungan yang lebih aman dan responsif terhadap potensi gangguan keamanan.

Namun demikian, implementasi smart environmental security di tingkat kelurahan tidak
terlepas dari berbagai tantangan, seperti keterbatasan infrastruktur jaringan, biaya pengadaan
perangkat, serta rendahnya literasi teknologi di kalangan masyarakat. Oleh karena itu,
diperlukan pendekatan yang tepat dan berkelanjutan dalam pelaksanaan program ini.

Berdasarkan latar belakang tersebut, kegiatan ini bertujuan untuk mengimplementasikan
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sistem keamanan lingkungan berbasis CCTV dan IoT guna meningkatkan keamanan serta

partisipasi masyarakat dalam menjaga lingkungan secara mandiri dan berkelanjutan.

METODE PELAKSANAAN

Kegiatan pengabdian pada masyarakat ini dilakukan di Kp. Tengah Kec. Kramat jati, Kota
Jakarta Timur, Daerah Khusus Ibukota Jakarta. Peta lokasi kegiatan dapat dilihat pada

gambar berikut:
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Gambar 1. Lokasi Kegiatan

Kegiatan pengabdian kepada masyarakat ini menggunakan pendekatan partisipatif dan
berbasis teknologi, dengan melibatkan masyarakat desa secara aktif dalam setiap tahapan
implementasi sistem smart environmental security berbasis CCTV dan Internet of Things
(IoT). Metode ini dirancang agar selaras dengan tujuan program, yaitu meningkatkan
keamanan lingkungan sekaligus memberdayakan masyarakat dalam pemanfaatan teknologi
digital.

Tahap pertama adalah persiapan, yang meliputi identifikasi permasalahan keamanan
lingkungan di kelurahan, survei lokasi pemasangan perangkat CCTV, serta analisis
kebutuhan infrastruktur jaringan. Pada tahap ini juga dilakukan koordinasi dengan perangkat
desa dan tokoh masyarakat untuk menentukan titik strategis pemasangan kamera serta

kesiapan masyarakat dalam mendukung program.

Tahap kedua adalah sosialisasi dan edukasi, yang bertujuan untuk memberikan pemahaman
kepada masyarakat mengenai konsep smart environmental security, manfaat penggunaan
CCTV dan IoT, serta cara kerja sistem yang akan diterapkan. Kegiatan ini dilakukan melalui
penyuluhan, diskusi interaktif, dan demonstrasi penggunaan perangkat agar masyarakat lebih

mudah memahami teknologi yang digunakan.
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Tahap ketiga adalah instalasi dan implementasi sistem, yaitu pemasangan perangkat CCTV
pada titik-titik strategis serta integrasi dengan sistem loT untuk mendukung pemantauan
berbasis jaringan. Sistem ini memungkinkan pemantauan secara real-time melalui perangkat
digital seperti smartphone atau komputer, serta memberikan notifikasi apabila terjadi

aktivitas mencurigakan di lingkungan sekitar.

Tahap keempat adalah pelatihan dan pendampingan, di mana masyarakat diberikan pelatihan
teknis terkait penggunaan dan pengelolaan sistem, termasuk cara mengakses rekaman
CCTV, memahami notifikasi, serta melakukan pelaporan kejadian. Pendampingan dilakukan
secara berkala untuk memastikan masyarakat mampu mengoperasikan sistem secara

mandiri.

Tahap terakhir adalah monitoring dan evaluasi, yang bertujuan untuk menilai efektivitas
sistem dalam meningkatkan keamanan lingkungan. Evaluasi dilakukan dengan
mengumpulkan umpan balik dari masyarakat, mengidentifikasi kendala yang dihadapi, serta
melakukan perbaikan sistem apabila diperlukan. Hasil evaluasi ini menjadi dasar untuk

pengembangan program ke depannya agar lebih optimal dan berkelanjutan.

Tahapan Pelaksanaan Implementasi Keamanan
Lingkungan Cerdas Berbasis CCTV & loT
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Gambar 2. Diargram Alur

Diagram di atas menggambarkan alur pelaksanaan kegiatan yang dimulai dari tahap
persiapan, dilanjutkan dengan sosialisasi dan edukasi, kemudian instalasi dan implementasi
sistem, dilanjutkan dengan pelatihan dan pendampingan, hingga tahap akhir berupa
monitoring dan evaluasi. Alur ini menunjukkan proses yang sistematis dan berkelanjutan
dalam mendukung keberhasilan implementasi sistem keamanan lingkungan berbasis CCTV

dan IoT di masyarakat kelurahan.
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Gambar 3. Gambaran Topologi dari CCTV

Pelaksanaan program smart environmental security berbasis CCTV dan Internet of Things
(IoT) di lingkungan masyarakat Kelurahan Tengah menunjukkan hasil yang positif dalam
meningkatkan sistem keamanan lingkungan. Pada tahap awal, kegiatan sosialisasi dan
edukasi berhasil meningkatkan pemahaman masyarakat mengenai pentingnya sistem
keamanan berbasis teknologi. Masyarakat yang sebelumnya mengandalkan sistem keamanan
konvensional, seperti ronda malam, mulai memahami bagaimana teknologi dapat

mendukung pengawasan lingkungan secara lebih efektif dan berkelanjutan.
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Gambar 4. Pembukaan untuk Menjelaskan Materi

Pada tahap implementasi, pemasangan perangkat CCTV di titik-titik strategis, seperti jalan
utama, area permukiman, dan fasilitas umum, memberikan dampak nyata dalam
meningkatkan pengawasan lingkungan. Sistem CCTV yang terintegrasi dengan IoT

memungkinkan pemantauan secara real-time melalui perangkat digital, sechingga masyarakat
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maupun aparat desa dapat dengan cepat mengetahui kondisi lingkungan. Selain itu, fitur
notifikasi yang dihasilkan oleh sistem IoT memberikan peringatan dini terhadap aktivitas
yang mencurigakan, sehingga respons terhadap potensi gangguan keamanan dapat dilakukan

dengan lebih cepat.

Hasil pelatihan dan pendampingan menunjukkan bahwa sebagian besar masyarakat mampu
mengoperasikan sistem yang telah diterapkan, seperti mengakses rekaman CCTV dan
memahami sistem notifikasi. Hal ini menunjukkan bahwa pendekatan partisipatif yang
digunakan dalam kegiatan ini efektif dalam meningkatkan literasi teknologi masyarakat.
Masyarakat juga mulai berperan aktif dalam menjaga keamanan lingkungan dengan
memanfaatkan sistem yang tersedia, sehingga tercipta rasa memiliki terhadap program yang

dijalankan.

Dari sisi keamanan lingkungan, program ini memberikan dampak yang signifikan, ditandai
dengan menurunnya potensi tindak kriminalitas serta meningkatnya rasa aman di kalangan
masyarakat. Keberadaan CCTV tidak hanya berfungsi sebagai alat pemantauan, tetapi juga
sebagai efek pencegah (deterrent effect) terhadap tindakan kejahatan. Selain itu, sistem
berbasis IoT membantu dalam dokumentasi kejadian, sehingga memudahkan proses

pelaporan dan penanganan oleh pihak terkait.

Namun demikian, dalam pelaksanaannya masih terdapat beberapa kendala, seperti
keterbatasan jaringan internet yang mempengaruhi kualitas pemantauan secara real-time,
serta keterbatasan perangkat yang dimiliki oleh masyarakat. Selain itu, tidak semua
masyarakat memiliki tingkat literasi teknologi yang sama, sehingga diperlukan

pendampingan yang berkelanjutan. Faktor biaya pemeliharaan perangkat juga menjadi

tantangan dalam menjaga keberlanjutan program.
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Gambar 5. Penjelasan Materi Kepada Masyarakat
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Secara keseluruhan, hasil kegiatan ini menunjukkan bahwa implementasi smart
environmental security berbasis CCTV dan IoT mampu meningkatkan efektivitas
pengawasan dan keamanan lingkungan di tingkat desa. Integrasi antara teknologi dan
partisipasi masyarakat menjadi faktor utama keberhasilan program ini. Oleh karena itu,
diperlukan dukungan berkelanjutan dari pemerintah dan pemangku kepentingan untuk
memastikan sistem dapat terus berjalan dan memberikan manfaat jangka panjang bagi

masyarakat.

SIMPULAN

Berdasarkan hasil pelaksanaan kegiatan pengabdian kepada masyarakat, dapat disimpulkan
bahwa implementasi smart environmental security berbasis CCTV dan Internet of Things
(IoT) mampu meningkatkan sistem keamanan lingkungan di tingkat desa secara lebih efektif
dan terintegrasi. Pemanfaatan teknologi ini memberikan kemudahan dalam melakukan
pemantauan secara real-time, mempercepat respons terhadap potensi gangguan keamanan,

serta meningkatkan transparansi dalam pengelolaan informasi keamanan lingkungan.

Selain itu, pendekatan partisipatif yang melibatkan masyarakat dalam setiap tahapan
kegiatan terbukti berhasil meningkatkan kesadaran dan keterlibatan masyarakat dalam
menjaga keamanan lingkungan. Melalui kegiatan sosialisasi, pelatihan, dan pendampingan,
masyarakat tidak hanya memahami manfaat teknologi, tetapi juga mampu mengoperasikan
sistem secara mandiri. Hal ini menunjukkan bahwa pemberdayaan masyarakat menjadi

faktor kunci dalam keberhasilan implementasi program berbasis teknologi.

Namun demikian, masih terdapat beberapa kendala yang perlu diperhatikan, seperti
keterbatasan infrastruktur jaringan, perbedaan tingkat literasi teknologi masyarakat, serta
kebutuhan biaya pemeliharaan sistem. Oleh karena itu, diperlukan dukungan berkelanjutan
dari pemerintah desa, pemangku kepentingan, serta pihak terkait dalam bentuk penyediaan
fasilitas, pelatihan lanjutan, dan penguatan sistem agar program dapat berjalan secara

optimal dan berkelanjutan.

Dengan demikian, program smart environmental security berbasis CCTV dan [oT memiliki
potensi besar untuk dikembangkan lebih luas sebagai model inovatif dalam meningkatkan
keamanan lingkungan di masyarakat desa. Implementasi yang berkelanjutan diharapkan
mampu menciptakan lingkungan yang lebih aman, nyaman, dan responsif terhadap berbagai

potensi gangguan keamanan di masa depan.
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