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Abstrak

Madrasah Ibtidaiyah Misbahul Athfal merupakan sekolah dengan jenjang dasar pada pendidikan formal di
Indonesia yang setara dengan sekolah dasar. Madrasah Misbahul Athfal ini memiki jaringan wireless (WLAN)
yang digunakan sebagai media pertukaran data serta informasi dengan memanfaatkan media transmisi wireless.
Sistem keamanan yang di terapkan di madrasah tersebut adalah WPA2-PSK (Wi-Fi Protected Access 2 Pre
Shared Key). Sistem keamanan WPA2-PSK untuk saat ini dirasa memiliki kelemahan dikarenaan hanya
menggunakan satu password untuk seluruh user yang akan terhubung ke internet dan ini merupakan satu
kelemahan pada system keamanan WPAZ2-PSK. Hal tersebut memberikan peluang bagi user yang tidak
bertanggung jawab untuk masuk kedalam jaringan WLAN Madrasah Ibtidaiyah Misbahul Athfal. Oleh karena
itu pada penelitian kali ini mencoba menerapkan sistem keamanan Authentication Captive Portal sebagai salah
satu upaya dalam meningkatkan keamanan WLAN Madrasah Misbahul Athfal. Metode Authentication ini
menggunakan router mikrotik dan aplikasi winbox sebagai untuk konfigurasi dan monitoring. Pada metode ini
semua user memungkinkan untuk mempunyai password dan Account yang berbeda.

Kata Kunci: Authentication, Captive Portal, Wireless Local Area Network

Abstract

Madrasah Ibtidaiyah Misbahul Athfal is a school with a basic level of formal education in Indonesia which is
equivalent to elementary school. Madrasah Misbahul Athfal has a wireless network (WLAN) which is used as
a medium for exchanging data and information by utilizing wireless transmission media. The security system
implemented at the madrasah is WPA2-PSK (Wi-Fi Protected Access 2 Pre Shared Key). The WPA2-PSK
security system is currently considered to have a weakness because it only uses one password for all users who
will connect to the internet and this is a weakness in the WPA2-PSK security system. This provides an
opportunity for irresponsible users to enter the Madrasah Ibtidaiyah Misbahul Athfal WLAN network.
Therefore, this research tries to implement a Captive Portal Authentication security system as an effort to
improve the security of Misbahul Athfal Madrasah WLAN. This Authentication method uses a proxy router and
the Winbox application as configuration and monitoring. In this method it is possible for all users to have
different passwords and accounts.

Keywords: Authentication, Captive Portal, Wireless Local Area Network

PENDAHULUAN

Madrasah Ibtidaiyah Misbahul Athfal sudah mempunyai jaringan Lokal Area
Network dan juga Wireless Area Network yang biasa di sebut juga dengan WLAN. Seiring
berkembang pesatnya Madrasah Ibtidaiyah Misbahul Athfal terbukti dengan bertambahnya
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jumlah siswa dan guru, diperlukan Penambahan Akses Point di beberapa titik di Madrasah
itu untuk menjangkau area yang sebelumnya tidak terjangkau oleh siswa dan guru.

Selama ini sistem keamanan Wireless pada Madrasah Misbahul Athfal adalah dengan
menggunakan system WPA-2 PSK (Wi-Fi Protected Access 2 Pre Shared Key). Pada sistem
keamanan ini user cukup memasukan Password untuk dapat memasuki jaringan wireless,
berapapun jumlah user atau pengguna untuk dapat memasuki jaringan wireless passwordnya
tetap sama. Jika seperti ini admin jaringan sangat sulit untuk memantau user yang berhak
atau user yang hanya ingin internetan saja ataupun user yang berniat jahat terhadap jaringan.
Mempertimbangkan permasalahan diatas maka penelitian ini ditujukan untuk meningkatkan
keamanan wireless menggunakan Authentikasi Captive Portal yang berbasis mikrotik pada
WLAN Madrasah Misbahul Athfal.

Authentikasi Captive Portal adalah jika user memilihnya SSID nya maka user
tersebut akan dialihkan ke halaman web untuk melakukan login hotspot. Yang dapat login
hanya user yang sudah terdaftar di server hotspot mikrotik dan masing-masing user
mempunyai username dan password yang berbeda. Admin jaringan dapat dengan mudah
mengontrol user-user yang sudah login. Inilah yang membedakan antara Authentication
Captive Portal dengan WPA2-PSK.

METODE
NDLC (Network Development Life Cycle) adalah metode yang digunakan pada

penelitian ini. Metode ini melakukan pendekatan pada proses komunikasi data yang
berorientasi Jaringan (Network) yang memiliki suatu tahapan lingkaran yang tidak ada awal
maupun akhir proses. Tahapan-tahapan pada NDLC (Network Development Life Cycle)
adalah Analysis, Design, Simulation prototyping, Implementation, Monitoring dan yang

terakhir adalah tahapan management.

‘ Management l Design
T |

Monitoring

l Simulation |

Implementation

Gambar 1. Metode Network Development Life Cycle (NDLC)
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Tahapan-tahapan pada Network Development life cycle (NDLC):

1.

Analysis : yaitu melakukan observasi langsung ke lokasi dan melakukan wawancara
kepada karyawan berkaitan dengan permasalahan keamanan wireless yang dialami oleh
Madrasah Ibtidaiyah Misbahul Athfal.

Design  : yaitu melakukan pembuatan topologi yang cocok untuk Madrasah
Ibtidaiyah Misbahul Athfal. Dalam hal ini topologi WLAN.

Simulation Prototyping : melakukan simulasi dengan menggunakan router mikrotik serta
software aplikasi winbox untuk membuat konfigurasi Authentication Captive Portal.
Implementation : tahap ini adalah tahap penerapan dan pengujian Authentication Captive
Portal.

Monitoring : tahap ini adalah tahap memantau user yang terhubung ke WLAN
menggunakan aplikasi Winbox.

Management : tahap ini merupakan tahap pemeliharaan dan pengaturan dari hasil

penelitian.

HASIL DAN PEMBAHASAN

Berikut ini beberapa tools yang digunakan dalam merancang Authentication Wireless

Area Network Menggunakan Captive Portal Berbasis Mikrotik:

@ WinBox (B4bit) v3.37 (Addresses) — | X
File Tools
Connect To: ([Seee]RH e RIS v Keep Password
Login: |admin Open In New Window
Password: v| Auto Reconnect

Add/Set Connect To RoMON

Managed Meighbors

" | | Refresh all ¥
MAC Address IP Address |dentity Version Board -
L »
0items

Gambar 2. Aplikasi Winbox
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Gambar 3. Routerboard Mikrotik RB941

Gambar 4. Access Point Ubiquity

Pada Topologi di gambar 5 terdapat jaringan Wireless dengan dihubungkan melalui
tiga Akses Point yang peruntukannya untuk staff karyawan, guru dan siswa. Juga terdapat
jaringan wire atau melalui media kabel yang terhubung dengan 8 (PC) Personal Komputer.
Semua itu baik wireless maupun kabel terhubung ke router mikrotik. Penempatan PC atau
peletakan Akses Point itu semua sudah disesuaikan dengan ruangan. Penempatan Akses
Point sudah sesuai atau dapat menjangkau pengguna wireless baik itu laptop ataupun
smartphone.

— "—F'_. - - — - —

PC-PT PC-PT PC-PT PC-PT
PCKels1 FPCKelas2 PCKelas3 PCKelis4  PCKelass PCKelasé
| ]
~

Akses Point Siswa 1

Internet Router Mikratic

Akszes Point siswa 2

PC Adm/ TU
PC KepXg Sekolah

Akses Point Guru

Gambar 5. Topologi Jaringan Madrasah Ibtidaiyah Misbahul Athfal
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Konfigurasi Mikrotik pada Routerboard RB941 ini menggunakan aplikasi Winbox

versi 3.37 yang 64 bit. Penggunaan 64 bit karena disesuaikan dengan sistem operasi yang
gunakan yang windows 10 64 bit. Apabila system operasinya yang 32 bit maka winboxnya
pun harus yang 32 bit. Untuk mendapatkan software winbox bisa langsung download pada
laman https://mikrotik.com/download. Untuk dapat mengkonfigurasi mikrotik masukan
kabel LAN pada port 2 selanjutnya ujung port yang satunya masukan ke port LAN yang ada

pada Laptop atau PC, sehingga muncul serperti gambar dibawabh ini.

@ WinBaox (64bit) v3.37 (Addresses) — O >
File Tools
Connect To: |[EesslsRne i aei= v| Keep Password
Login: |admin Open In New Window
Password: v| Auto Reconnect

Add/Set Connect To RoMON

Managed Meighbors

| | Refresh all ¥
MAC Address IP Address |dentity Wersion Board -
DC-2C-6E-69:52-75 152 16821 Markao 64710 Jong4em)  RBS41-ZnD

. »
1 item

Gambar 6. Aplikasi winbox yang terhubung dengan router mikrotik

Pada gambar diatas menunjukan aplikasi winbox yang terhubung dengan routerboard
mikrotik yaitu tandanya terdapat angka hexa pada Mac Address nya. Untuk koneksi hingga
bisa terhubung ke internet yang dimulai dengan DHCP Client, pembuatan DNS, membuat
NAT (Network Address Translation) dengan memilih chainnya scrnat dan actionnya
masquerade, untuk mengetahui apakah koneksi internetnya sudah bisa atau belum bisa

mengujinya melalui new terminal. Seperti pada gambar dibawah ini.
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Terminal <1
MMM ool EEK TITITTITITIT EEE
MMMM MMM EEK TITTITTTITITIT EEE
MMM MMMM MMM IITI EEE EEE RRRRRR 000000 TTT III EEK EEK
MMM MM MMM III EEEEK EER ERER 000 000 TTT III EEEEK
MMM MMM IITI EEE EEE  RRRRRER 000 000 TTT III EEK EEE
MMM MMM III EEE EEK RRR RRR Q00000 TTT III EEK EEK
MikroTik Router0S5 6.47.10 (c) 1999-2021 http://www.mikrotik.com/

[2] Gives the list of awvailakle commands

command [?] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a gsecond [Tabk] gives possible options

! Move up to base lewel

. Mowve up one lewvel

S command Use command at the base lewel

[admin@MikroTik] > ping google.com

SEQ HOST SIZE TTL TIME STATUS

0 142.251.12.102 56 109 1éms
1 142.251.12.102 56 10% 15ms
2 142.251.12.102 56 10% 15ms
3 142.251.12.102 56 109 15ms
4 142.251.12.102 56 10% 15ms

sent=5 received=5 packet-lcss=0% min-rtt=15ms avg-rtt=15ms max-rtt=1&éms

[admin@MikroTik] >

L]

Gambar 7. Pengujian koneksi pada google.com

Interface <wlan1_Hot:

General Wireless ‘ HT WDS Nstreme NV2 Status Traffic | oK |
Mode: R +| | | Concel |
Band: | 2GHz-B/G [= | Apply | [
Channel Width: |20MHz [= I
| Dizable |
Frequency: | 2412 | % | MHz
SSID: [Misbahul Athfal | = | Comment |
Security Profile: |default [= | Advanced Mode |
WPS Modeﬂpushbuﬁon ||3 | Tarch
Frequency Mode: |regu|atory—domain || ¥ | WPS Accent |
Country: |etsi | | WPS Cliert |
Installation: |any |
| Setup Repeater |
Default AP Tx Limit: | | * bps
| Scan... |
Defautt Client Tx Limit: | | * bps
| Freq. Usage... |
Default Authenticate | -
Align.... |
Default Forward
| Snif... |
[] Hide SSID
| Snooper... |
| Reset Configuration |
enabled | | |mnning ap |

Gambar 8. Pembuatan SSID
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Untuk membuat Hotspot klik IP — Hotspot — Hotspot Setup

Hotspot Setup
Select interface to un HotSpot on

HotSpot Inteface: ([Eedilee ey IE'

Back Mexd Cancel

Gambar 9. Hotspot Setup

Hotspat Setup
Set HotSpot address for intedface

Local Address of Netwoark:

Masquerade MNetwork

Back Mexd Cancel

Gambar 10. Memasukan Adress Network

Hotspaot Setup

Back Mext Cancel

Gambar 11. Range DHCP

Hotspot Setup
DMS name of local hotspot server

DNS Mame: |misbahul-athfal hotspot] |

Back Mext Cancel

Gambar 12. Membuat nama DNS
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Hotspot Setup [=] E3

Mame of Local HotSpot Liser: |admin

Password for the User: ||

Back Mext Cancel

Gambar 13. Masukan Password

Network 8

Connected

Misbahul Athfal
Open

Other people might be able to see info you
send over this network

D Connect automatically

@FreeBiznetHotspot

Dosen & Staf

Network & Internet settings

e SEet gs, suUcn as makxing a connection meierea.

7 )
Mobile
Airplane mode hotspot

; o 14:21
31°C. A~ O D) NG (s FR

Gambar 14. Lakukan Koneksi pada SSID Misbahul Athfal
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A Notsecure | misbahul-athfal.hotspot/login?dst=http%3A%2F%2Fwww.msftconnecttest.com%2Fredirect A {5 o=

\k S B
Mikror ik

Please log in to use the intemet hotspot service

& Usemame

P Password

Connect

Gambar 15. Masukan Username dan Password
Pada menu hotspot dapat membuat kategori dari user misalkan dibuat kategori Guru

seperti pada gambar dibawah ini.

Mew Hotspot User Profile
General |Queue Scripts

Name: |Guru | Cancel

e Pk =

Session Timeout: | | - | Copy |
Idle Timeout: [none [#] =
Keepalive Timeout: |DD:D2:DD | -

Status Autorefresh: |00:01:00 |

Shared Users: |20 S
Rate Limit fr/tx): | | -

Add MAC Cookie
MAL Cookie Timeout: |3d 00:00:00 |

Address List: | -

Incoming Fiter: | | -
Outgoing Fitter: | | -
Incoming Packet Mark: | | -
Cutgoing Packet Mark: | | -
Open Status Page: |a|ways || ¥ |

[ ] Transparent Proxy

|.“--E'-C—.1. L

Gambar 16. Membuat User profile dengan Nama Guru
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Selanjutnya buat usernya sebanyak pengguna yang ada di Madrasah Ibtidaiyah
Misbahul Athfal baik guru maupun siswanya.

Mew Hotspot User =] E3
General | Limits ~ Statistics | OK |
Server: [all ¥ | Cancel |
Mame: [Ahmad Ishag | Apply |
Password: [~ | Disable |

Address: hd
MAC Address: b | Comment |
Profile: s L Cor |
Routes: - | Remove |
Email: b | Reset Counters |
| Reset All Counters |

enabled

Gambar 17. Membuat user

Gambar 17 Menerangkan membuat User dengan nama Ahmad Ishag dengan
kelompok Guru, Selanjutnya adalah mengganti tampilan page loginnya, Yaitu buat page
login menggunakan web programming atau cari template page login lalu di edit. Untuk
merubah atau mengedit page login bisa menggunakan notepad atau notepad++ atau editor
lainnya. Jika sudah membuat page login atau mengeditnya maka lakukan pengcopyan atau

di drag ke dalam files yang ada di menu winbox.
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IEI | Backup || Restore | | Upload... |
F:“E MName 4 |T3rp& |$z& |Creatiur1 Time | |v
7 hotspot directany Jans02/1970 00:57-13

] hotspat/alogin html html file 2608 Jans02/15970 00:57:10

] hotspot/bg png png file 2915KE  JansD2A1570 00:57:11

] hotspot/clouds_2 png pna file 1475 KB  Jans02A1570 00:57:12

] hotspat/emar html html file 898 B  Jan 021570 00:57:12

("] hotspot ‘emors txt 1t file IB15E  Jans02A15970 00:57:12

] hotspat/exit png png file 1778 Jan/02A570 00:57:12

] hotspot/hakim png png file 21KE  Jans02A1570 00:57:13

] hotspotAogin.css css file 2851 B Jans02A1570 00:57:13

] hotspat Aogin html html file 2268 B Jans0215970 00:57:13

] hotspot/ogo.png png file 202KB  Jans02A1970 00:57:13

] hotspat Aogout Html html file 1813 B Jans02A1570 00:57:13

] hotspat/madra.png png file 58KB  Jans0215970 00:57:13

] hotspat/md5 js Ja file TOKE Jans02/15970 00:57:13

-] hotspot /radvert html htm file 14818 Jans02A1570 00:57:13

] hotspot/redirect html htm file JEB  JansD2A1570 00:57:13

(] hotspat.ogin html it file 8508  Jans02A1570 00:57:13

] hotspat/status html html file 058  Jans0215970 00:57:13
18 tems 8.5 MiB of 16.0 MiB used 467 free |

Gambar 18. Page login di drag ke Files winbox

Selanjutnya lakukan koneksi ke SSID Misbahul-Athfal dan tampilan loginnya

menjadi seperti dibawah ini.

A Not secure | misbahul-athfal.hotspot/login? e % 1

Madrasah Ibtidaivah
Misbahul Atnhfal

Gambar 19. Tampilan Login page setelah di edit
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KESIMPULAN DAN REKOMENDASI

Dari hasil pengujian yang dilakukan maka dapat disimpulkan bahwa Authentication

Captive Portal memiliki tingkat keamanan yang lebih baik dibandingkan dengan WPAZ2-
PSK. Dimana setiap user mempunyai username dan password yang berbeda-beda tidak
seperti pada WPA2-PSK. Selain itu user yang terdaftar dapat dishare sebanyak yang
dibutuhkan dengan istilah shared users. Dari kesimpulan itu maka sistem keamanan
wireless menggunakan Authentication Captive Portal sangat dianjurkan, serta perangkat

yang digunakan level dan versinya yang sesuai agar berfungsi dengan sebaik-baiknya.

REFERENSI

Hidayat, A. (2018). Design of radius server on server network internet faculty of Computer
Science University Muhammadiyah Metro. 1JISCS (International Journal Of
Information System and Computer Science)

Hariadi, Yutanto. (2019). Penerapan Model Promosi Berbasis Web Captive Portal Hotspot
dengan Manajemen Terpusat. Jurnal Sistem Informasi Bisnis.

I, Made Edy Listharta (2020). Automasi Website Browser untuk melakukan Autologin
kedalam Captive Portal. Jurnal IImiah Informatika Komputer.

Purwanto, T. D., & Cholil, W. (2013). Analisa Kinerja Wireless Radius Server Pada
Perangkat Access Point 802.11 g (Studi Kasus di Universitas Bina Darma)

Rahmat. Novrianda. (2018). Implementasi Authentication Captive Portal pada wireless
Local Area Network PT. Rikku Mitra Sriwijaya. Jurnal llmiah Teknologi Sistem
Informasi.

Silitonga, P. (2014). Analisis QoS (Quality of Service) Jaringan Kampus dengan

Menggunakan Microtic Routerboard. Jurnal Times

http://journal.thamrin.ac.id/index.php/jtik/article/view/1465/pdf 254



http://journal.thamrin.ac.id/index.php/jtik/article/view/1465/pdf

